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CAPITULO I- DISPOSICIONES GENERALES.

1. LEGISLACION APLICABLE.

Las politicas establecidas para el tratamiento de informacién han sido elaboradas teniendo en cuenta el marco
legal aplicable en el Art. 15y 20 de la constitucidn politica de Colombia, la Ley 1581 de 2012, y el Decreto 1377
de 2013, garantizdndose asi el cumplimiento de la ley.

2. OBJETO, ALCANCE Y AMBITO DE APLICACION.

El presente manual, tiene como propésito, establecer las politicas y procedimientos de recoleccién, manejo,
tratamiento, atencidn de consultas y reclamos relacionados con los datos personales y sensibles, de los
accionistas, empleados, clientes y proveedores de ANDAMIOS Y ENCOFRADOS S.A.S.

ANDAMIOS Y ENCOFRADOS S.A.S. Igualmente actuard como el responsable del tratamiento de la informacion
de acuerdo con la legislacién aplicable, en todos aquellos casos en que se encuentre autorizado por los titulares
de datos que no tengan la calidad de empleados, clientes actuales y/o proveedores.

Los datos principales de contacto de ANDAMIOS Y ENCOFRADOS S.A.S. Son:
Domicilio principal: CARRERA 49 No. 80 SUR 251 PARQUE INDUSTRIAL SABANETA
Teléfono: 4485333

Correo Electronico: servicioalcliente@andamiosyencofrados.co

Todos los funcionarios de ANDAMIOS Y ENCOFRADOS S.A.S. Estan cubiertos bajo esta politica.

ANDAMIOS Y ENCOFRADOS S.A.S. Adelantara las campafias pedagdgicas y de capacitacion que requieran para
que las areas con mayor nivel de interaccidn con la administracién de datos personales conozcan la nueva ley
y las disposiciones adoptadas por la organizacion para asegurar su cumplimiento. Asimismo, a nuestros aliados
comerciales, proveedores y contratistas que en desarrollo de su labor tengan acceso a datos personales de
titulares, bien sea porque los hayan suministrado a las compainiias o los hayan recibido de ellas, se les exige el
cumplimiento de la ley y de esta politica.

3. DEFINICIONES.
Para efectos de la aplicacidn de las reglas contenidas en este manual, se entiende por:

3.1. Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

3.2. Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
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3.3. Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

3.4. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesidn u oficio ya su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
gue no estén sometidas a reserva.

3.6. Datos sensibles: Se entiende por datos sensibles aquellos que afectan laintimidad del titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos.

3.7. Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

3.8. Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el tratamiento de los datos.

3.9. Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

3.10. Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacién o supresion.

3.11. Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacidon que le seran aplicables, la forma de acceder a las mismas vy las finalidades del
tratamiento que se pretende dar a los datos personales.

3.12. Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento
de datos personales, ubicado en Colombia, envia la informacidn o los datos personales a un receptor, que a su
vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

3.13. Transmisién: Tratamiento de datos personales que implica la comunicacién de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un tratamiento por el
encargado por cuenta del responsable.

4. PRINCIPIOS

Los principios que ANDAMIOS Y ENCOFRADOS S.A.S. Aplican para el proceso de recoleccidn, uso y tratamiento
de datos personales de los Titulares son:
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4.1. Principio de legalidad: El tratamiento que ANDAMIOS Y ENCOFRADOS S.A.S. Dara a los datos personales
en cuanto a su recoleccién, almacenamiento, uso, circulaciéon y supresién de informacion se regira por la
legislacidn vigente referente a este tema.

4.2. Principio de finalidad: Se define la finalidad del tratamiento en este documento de acuerdo con la
constitucién y la Ley, la cual serd informada al titular mediante esta politica.

4.3. Principio de libertad: El tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podran ser obtenidos o divulgados sin previa autorizacion, en
ausencia de mandato legal o judicial que releve el consentimiento.

4.5. Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

4.6. Principio de transparencia: En el tratamiento ANDAMIOS Y ENCOFRADOS S.A.S. Garantiza al titular el
derecho titular a obtener en cualquier momento y sin restricciones, informacion acerca de la existencia de datos
gue le conciernan.

4.7. Principio de acceso y circulacidn restringida: El tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la presente ley y la constitucion. En este sentido, el
tratamiento soélo podra hacerse por personas autorizadas por el titular y/o por las personas previstas en la
presente Ley. ANDAMIOS Y ENCOFRADOS S.A.S. No mantendrd datos personales en Internet u otros medios de
divulgacidn o comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.

4.8. Principio de seguridad: La informacidn sujeta a tratamiento por el responsable del tratamiento o encargado
del tratamiento a que se refiere la presente ley, se deberd manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento. ANDAMIOS Y ENCOFRADOS S.A.S. Aplicard las medidas
necesarias de seguridad para proteger la informacién personal de los titulares en cumplimiento de las normas
que sobre proteccidn de datos personales le son exigibles y aquellas otras que sobre seguridad también le son
aplicables en virtud del caracter de entidad sometida a control inspeccidn y vigilancia de la Superintendencia
Financiera de Colombia.

4.9. Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos personales en
ANDAMIOS Y ENCOFRADOS S.A.S. Estan obligadas a garantizar la reserva de la informacidn, inclusive después
de finalizada su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar
suministro o comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.

4.10. Principio de confidencialidad y tratamiento posterior: Todo dato personal que no sea dato publico debe
tratarse por los responsables como confidencial, aun cuando la relacién contractual o el vinculo entre el titular
del dato personal y la compafiia haya terminado. A la terminacién de dicho vinculo, tales datos personales
deben continuar siendo tratados de conformidad con esta politica y con la ley.
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4.11. Principio de temporalidad: ANDAMIOS Y ENCOFRADOS S.A.S. No usara la informacidn del titular mas alla
del plazo razonable que exija la finalidad que fue informada al titular.

4.12. Principio de Necesidad: Los datos personales solo pueden ser tratados durante el tiempo y en la medida
que el propdsito de su tratamiento lo justifique.

CAPITULOII

DE LAS POLITICAS DE AUTORIZACION Y TRATAMIENTO DE LA INFORMACION

5. AUTORIZACION DEL TITULAR.

Se requiere la autorizacion previa, expresa e informada del titular para el uso de sus datos personales, la cual
ANDAMIOS Y ENCOFRADOS S.A.S. Deberd obtener de acuerdo con lo descrito en el formato F — 208
“AUTORIZACION PARA TRATAMIENTO DE DATOS PERSONALES”, contenido en este documento.

La autorizacion del titular no es necesaria cuando se trate de:

¢ Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por
orden judicial.

¢ Datos de naturaleza publica.

¢ Casos de urgencia médica o sanitaria.

* Tratamiento de informacion autorizado por la ley para fines histdricos, estadisticos o cientificos.
¢ Datos relacionados con el registro civil de la persona.

Las autorizaciones a ser puestas a disposicidn de los titulares de los datos deben tener textos claros e indicar los
requisitos establecidos por la ley general y por la ley especial, cuando corresponda. Por esto, se procurara
resefar por separado lo pertinente a cada regulacién, de manera que no haya lugar a confusidn por parte del
titular de los datos acerca de los derechos que le asisten bajo cada una de ellas.

En el aparte de la autorizacién correspondiente a la inclusion de los aspectos sefialados por la ley general se
indicaran:

¢ La finalidad que se busca con el tratamiento de los datos.
¢ El tipo de tratamiento que tendran éstos.
¢ La identificacion y la direccion (fisica o electrénica) a la que podra dirigirse.

¢ Los derechos que le asisten, en particular el de revocar su consentimiento.
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De tal manera que, tratdndose de datos personales que no correspondan especificamente a la relacidn legal o
contractual establecida entre la compaiiia y el titular, sino que se refieran al envio de informacién comercial o
de caracter publicitario, existiran los mecanismos que le permitan al titular, a través de la linea de atencién al
cliente, y de la pagina web, manifestar de manera sencilla y expedita su voluntad de no ser contactado para
dichos fines.

6. FINALIDADES DEL TRATAMIENTO

ANDAMIOS Y ENCOFRADOS S.A.S. Recolecta, compila, almacena, consulta, usa, comparte, intercambia,
transmite, transfiere, circula informacion de datos personales, durante la relacion pre contractual, contractual
y/o con posterioridad a ella, pero no mas alla del plazo razonable que exija la finalidad que fue informada al
titular, y aunque no se llegare a formalizar una relacién contractual, en ejercicio de su objeto social, para llevar
a cabo las finalidades enumeradas a continuacion:

6.1. Utilizacién de la informacién para la debida prestaciéon del servicio de: cotizacidn, negociacion, celebracion,
ejecucidn, gestion integral.

6.2. Elaboracion de estudios técnicos actuariales, estadisticos, encuestas de satisfaccion de clientes.

6.3. Fines comerciales de asesoria, informacidn acerca de las innovaciones efectuadas en los productos y
servicios, asi como otros servicios inherentes, complementarios a la actividad, con el fin de profundizar y/o
ampliar su portafolio actual.

6.4. Intercambio o remisién de informacion en virtud de tratados o acuerdos internacionales e
intergubernamentales suscritos por Colombia.

6.5. Elaboracion de reportes a centrales de riesgo, obligaciones financieras y/o comerciales derivadas de los
contratos celebrados.

6.6. Control y prevencion del fraude, el lavado de activos y financiacidn del terrorismo.
6.7. Contacto para realizar la vinculacidon como contratista o proveedor.
6.8. La ejecucion y cumplimiento de los contratos que desarrolle en el ejercicio de su objeto social.

6.9. Transferir y almacenar informacidn a otros paises diferentes a Colombia, y en general, a cualquier otro pais
gue se encuentre establecida una oficina de ANDAMIOS Y ENCOFRADOS S.A.S.

PARAGRAFO 1. La base de datos de potenciales clientes busca tener un contacto con el titular para presentarse
como entidad e informarle sobre sus productos y servicios.

La base de datos de proveedores busca tener informacién actualizada, sélida y suficiente acerca de las personas
que tienen la calidad de proveedores o quisieran tenerla.

La base de datos de empleados mantiene actualizada la informacién de los funcionarios para que la relacion
laboral se desarrolle de manera adecuada.
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Mediante la base de datos de ex empleados ponemos a disposicion de las autoridades y de los mismos titulares
su informacién durante el término establecido en la ley laboral.

La base de datos de candidatos en proceso de seleccidn recoge la informacién de las hojas de vida, certificaciones
y referencias personales de quienes se presentan a procesos de seleccion en nuestra compafiia. Con ella
buscamos identificar a los candidatos mads idéneos para ser contratados.

7. TRATAMIENTO DE DATOS SENSIBLES
ANDAMIOS Y ENCOFRADOS S.A.S. No hara tratamiento de datos sensibles, excepto cuando:

7.1. El titular haya dado su autorizacién informada, explicita y previa a dicho tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha autorizacién.

7.2. El tratamiento se refiera a datos sensibles que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

7.3. El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan adoptarse las
medidas conducentes a la supresion de identidad de los titulares.

7.4. En cuanto a los datos personales de nifios, nifias y adolescentes, en su tratamiento ANDAMIOS Y
ENCOFRADOS S.A.S. Asegurard el respeto a los derechos prevalentes de los nifios, nifias y adolescentes.

Por tratarse de datos sensibles ANDAMIOS Y ENCOFRADOS S.A.S. Informa a sus titulares que es potestativo de
cada persona autorizar su tratamiento, con las salvedades antes enunciadas.

8. USUARIOS DE LA INFORMACION.

8.1. Las personas con las cuales ANDAMIOS Y ENCOFRADOS S.A.S. Adelante gestiones para efectos de
contratacién de personal, contratos comerciales, personas juridicas que administran bases de datos para efectos
de prevencidn y control de fraudes, la seleccidn de riesgos, y control de requisitos para acceder al sistema general
de seguridad social integral, asi como la elaboracidn de estudios estadisticos actuariales.

9. DERECHOS DE LOS TITULARES
Los derechos que acogen a los titulares de datos personales contenidos en el articulo 8 de la ley 1581 son:

9.1. Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o encargados
del tratamiento. Este derecho se podrd ejercer, entre otros frente a datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.
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9.2. Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando expresamente se
exceptle como requisito para el tratamiento, de conformidad con lo previsto en el articulo 10 de la presente ley

9.3. Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud, respecto
del uso que se le ha dado a sus datos personales.

9.4. Presentar ante la superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en la
presente ley y las demas normas que la modifiquen, adicionen o complementen.

9.5. Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no se respeten los
principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el tratamiento el responsable o encargado
han incurrido en conductas contrarias a esta ley y a la constitucion.

9.6. Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento al menos una vez
cada mes.

9.7. Conocer las modificaciones a los términos de esta politica de manera previa y eficiente a la implementacién
de las nuevas modificaciones o, en su defecto, de la nueva politica de tratamiento de la informacién.

9.8. Tener facil acceso al texto de esta politica y sus modificaciones.

9.9. Acceder de manera facil y sencilla a los datos personales que se encuentran bajo el control de la compaiiia
para ejercer efectivamente los derechos que la ley les otorga a los titulares.

9.10. Conocer a la dependencia o persona facultada por la compaiiia frente a quien podra presentar quejas,
consultas, reclamos y cualquier otra solicitud sobre sus datos personales.

10. DEBERES DE ANDAMIOS Y ENCOFRADOS S.A.S. EN RELACION CON EL TRATAMIENTO DE LOS DATOS
PERSONALES.

ANDAMIOS Y ENCOFRADOS S.A.S. Tendra presente en todo momento, que los datos personales son propiedad
de los titulares de la informacidn y que solo ellas pueden decidir sobre los mismos. En este sentido, hara uso de
ellos solo para aquellas finalidades para las que se encuentra autorizado debidamente, y respetando en todo
caso la Ley 1581 de 2012 sobre proteccion de datos personales ANDAMIOS Y ENCOFRADOS S.A.S. Se
compromete a cumplir en forma permanente con los siguientes deberes en lo relacionado con el tratamiento de
datos personales:

10.1. Garantizar al titular el derecho de habeas data.

10.2. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

10.3. Realizar oportunamente, en los términos previstos en los articulos 14 y 15 de la Ley 1581 de 2012, la
actualizacidn, rectificacion o supresion de los datos.
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10.4. Tramitar consultas y los reclamos formulados por los titulares en los términos sefialados en el articulo 14
de la Ley 1581 de 2012.

10.5. Insertar en la base de datos la leyenda “Informacién en discusidn judicial” una vez notificada por parte dela
autoridad competente sobre los procesos judiciales relacionados con la calidad o detalles del dato personal.

10.6. Abstenerse de circular informacion que este siendo controvertida por el titular y cuyo bloqueo haya sido
ordenado por la Superintendencia de Industria y Comercio.

10.7. Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella.

10.8. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

10.9. Cumplir las instrucciones que imparta la Superintendencia de Industria y Comercio.

11. RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE LA INFORMACION

Los responsables del tratamiento de la informacién de ANDAMIOS Y ENCOFRADOS S.A.S. Son todas las areas
relacionadas con servicio al cliente interno y externo, cuyos datos de contacto son:

Domicilio principal: CARRERA 49 No. 80 SUR 251 PARQUE INDUSTRIAL SABANETA
Teléfono: 4485333

Correo Electronico: servicioalcliente@andamiosyencofrados.co

CAPITULO lil. PROCEDIMIENTOS

12. PROCEDIMIENTO PARA LA RECOLECCION, ALMACENAMIENTO, USO, CIRCULACION Y SUPRESION DE
INFORMACION.

12.1. Antes de iniciar la prestacién de un servicio se debera solicitar la autorizaciéon de uso de datos personales
al titular teniendo en cuenta que la autorizacién para el uso de datos podra ser obtenida a través del formato F-
208 “autorizaciéon para tratamiento de datos personales”; Mediante cualquier otro medio que permita concluir
de manera inequivoca que el Titular otorgé la autorizacion, (correo electrénico u otra comunicacién u anotacion).

13. PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS Y RECLAMOS RELACIONADOS CON TRATAMIENTO
DE DATOS.

ANDAMIOS Y ENCOFRADOS S.A.S. Designa como responsables de dar tramite a las consultas y reclamos de los
titulares al drea de servicio al cliente. Los medios de atencidn son:
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Correo electrénico: servicioalcliente@andamiosyencofrados.co

Linea de atencion al cliente: 4485333.
13.1. Generalidades y procedimientos.
13.1.1. Solicitud de informacion:

El Titular o causahabiente solicitara a ANDAMIOS Y ENCOFRADOS S.A.S. A través de una comunicacién por
escrito o por correo electrénico a servicioalcliente@andamiosyencofrados.co, suministrando la informacién
necesaria para dar claridad a la solicitud que debe contener como minimo:

e Nombre y apellidos completos del titular de la informacién.

e Numero de documento de identidad, direccidn y teléfono para poder efectuar las respectivas notificaciones.
e Objeto claro y preciso de la peticiéon. Razones en las que se apoya.

e Relacién de documentos que acompafia la peticion (cuando aplique).

En la comunicacién debe explicar el motivo de su solicitud, en caso de reclamo descripcién de los hechos que
dan lugar al reclamo y cuando sea necesario enviar los documentos soportes.

13.1.2. Supresidn de datos:

La solicitud de supresidon de datos no se realizara en caso que el titular tenga el deber legal o contractual de
permanecer en la base de datos. Cuando proceda, ANDAMIOS Y ENCOFRADOS S.A.S. Suspendera la utilizacién
del dato personal para desarrollar la finalidad autorizada.

13.1.3 Quejas ante entes de control:

El titular o causahabiente sélo podra elevar queja ante la Superintendencia de Industria y Comercio una vez haya
agotado el tramite de consulta o reclamo ante el responsable del tratamiento o encargado del tratamiento.

El titular podra consultar de forma gratuita sus datos personales: (i) al menos una vez cada mes calendario, y (ii)
cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la informacién que motiven
nuevas consultas.

Los titulares de datos que no sean clientes actuales de ANDAMIOS Y ENCOFRADOS S.A.S. Y que quieran ejercer
su derecho a conocer si éste administra datos suyos podran realizar las consultas, mediante documento escrito
dirigido a ANDAMIOS Y ENCOFRADOS S.A.S. En el evento en que haya lugar a formular peticiones y /o reclamos
se utilizara el mismo mecanismo de PQR (Procedimiento de Quejas y Reclamos), a través del correo electrénico
servicioalcliente@andamiosyencofrados.co

En aquellos eventos en que el Titular de datos, que no tenga la calidad de cliente actual, haya sido contactado
por algun funcionario de ANDAMIOS Y ENCOFRADOS S.A.S. Y/o sus aliados comerciales para presentarle sus
productos y servicios y éste no tuviere interés en recibir este tipo de informacidn, tendra derecho a manifestarlo
y a que tal manifestacion quede registrada con el fin de que no vuelva a ser contactado para los mismos fines.
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Asi mismo, si con posterioridad a tal registro el titular de los datos quisiera volver a ser contactado por
ANDAMIOS Y ENCOFRADOS S.A.S. Y/o sus aliados comerciales se habilitara los medios donde pueda expresar
nuevamente su consentimiento.

CAPITULO IV. SEGURIDAD DE LA INFORMACION

14. MEDIDAS DE SEGURIDAD.

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, ANDAMIOS Y ENCOFRADOS S.A.S.
Adoptaran las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad los
registros, evitando su adulteracién, perdida, consulta, uso o acceso no autorizado o fraudulento.

15. IMPLEMENTACION DE LA MEDIDAS DE SEGURIDAD.

ANDAMIOS Y ENCOFRADOS S.A.S. Mantendrd protocolos de seguridad de obligatorio cumplimiento para el
personal con acceso a los datos de cardcter personal y a los sistemas de informacidn.

El procedimiento debe considerar como minimo los siguientes aspectos:
a) Ambito de aplicacién del procedimiento con especificacion detallada de los datos protegidos.

b) Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de seguridad exigido
en la Ley 1581 de 2012.

c) Funciones y obligaciones del personal.
d) Procedimientos de realizacién de copias de respaldo y de recuperacion, (back up), de los datos.

e) Controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el procedimiento
de seguridad.

La informacién de ANDAMIOS Y ENCOFRADOS S.A.S. Se encuentra canalizada en el aplicativo llamado SIESA y
en algunos casos en archivo fisico el cual controla toda la operacién del negocio y la trazabilidad de los mismos.

15.1. Seguridad de Acceso y Alojamiento de la informacion:
1. La informacidn se encuentra en servidores con destinacion exclusiva de datos.
2. El acceso a la informacidn se hace a través de las aplicaciones la cual estd en servidores independientes.

3. Los usuarios que ingresan a la consulta de la informacién, estan validados dentro del dominio interno, (acceso
seguro con usuario y clave y tiempo de expiracion de la misma).

4. El acceso fisico a las maquinas es restringido por encontrarse en un area exclusiva del edificio en donde el
acceso de personas es controlado.
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15.2 Perdida de informacion.

La informacién de los servidores es soportada diaria de forma automatica y semanal de forma total, garantizando
doble respaldo.

15.3 Adulteracion y Accesos fraudulentos.

El ingreso a las aplicaciones solo puede hacerse por funcionarios activos que se validan a través de las politicas
de directorio activo, es decir con manejo de usuario, contrasefias y acceso a segmentos de red definidos.

CAPITULO V - DISPOSICIONES FINALES

16. AREA ENCARGADA DE LA PROTECCION DE DATOS.

ANDAMIOS Y ENCOFRADOS S.A.S. Designa al drea de sistemas para cumplir con la funcién de proteccién de
datos personales. Como auditor y garante del procedimiento y del cumplimiento de toda la normatividad al
respecto estard encargado el drea de sistemas integrados de gestion.

17. AREA ENCARGADA DE LAS SOLICITUDES, CONSULTAS, RECTIFICACION, ACTUALIZACION Y SUPRESION DE
DATOS.

ANDAMIOS Y ENCOFRADOS S.A.S. Designa a las areas financiera, gestién humana, compras y comercial para
cumplir el trdmite de solicitudes, consultas, rectificaciones, actualizaciones y supresion de datos por parte de los
titulares.

18. ADOPCION E IMPLEMENTACION DE LAS OBLIGACIONES DE LA LEY 1581 DE 2012.

ANDAMIOS Y ENCOFRADOS S.A.S. Designa como responsable al proceso Administrativo y Financiero de la
adopcién e implementacion de las obligaciones previstas en la Ley 181 de 2012. Como responsable auditor de la
buena implementacién se designa al drea de sistemas integrados de gestion.

19. MODIFICACIONES AL MANUAL.

Las modificaciones se realizaran de acuerdo a los procedimientos establecidos por el sistema de gestion
integrado de calidad y de acuerdo a las actualizaciones requeridas por la Ley 1581 de 2012, y el Decreto 1377 de
2013.
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20. AVISO DE PRIVACIDAD DE DATOS

Por medio de la presente, ANDAMIOS Y ENCOFRADOS S.A.S. En cumplimiento del articulo 10 del decreto
reglamentario 1377 de 2013, por el cual se dictan las disposiciones generales para la proteccién de los datos
personales de nuestros clientes, informa lo siguiente.

A la fecha, ANDAMIOS Y ENCOFRADOS S.A.S. Conservan los datos recolectados de sus diferentes clientes,
usuarios, proveedores y en general todos los titulares de datos personales en nuestro poder, con antelacién a la
entrada en vigencia del decreto en mencién.

Para poder continuar con el tratamiento de sus datos personales y permitirnos almacenar, usar, circular,
suprimir, procesar, compilar, intercambiar, y en general dar tratamiento, a los datos que han sido suministrados
por usted y que se han incorporado en la base de datos con que cuenta nuestra compaiia, ANDAMIOS Y
ENCOFRADOS S.A.S. Manifiesta que ésta informacién sera utilizada, de acuerdo con las finalidades para las
cuales fue suministrada y en ejercicio de su objeto social, de la forma mencionada en el capitulo Il. Numeral “6.
FINALIDADES DEL TRATAMIENTO".

Respecto de las anteriores finalidades, requerimos de su autorizacién, sin perjuicio de poder continuar un
tratamiento responsable de sus datos personales conforme a lo dispuesto art. 10 del decreto 1377 y sin que ello
limite el ejercicio del derecho que tiene el titular a conocer, actualizar, rectificar, solicitar prueba de
consentimiento, conocer el uso de que han sido objeto, revocar la autorizacion y solicitar su supresion, podra
contactarnos a través de los siguientes canales:

Teléfono: 4485333

Correo Electronico: servicioalcliente@andamiosyencofrados.co

A partir de la fecha del recibo de la presente comunicacion, los titulares de datos personales tendran 30 dias
habiles para solicitar la supresiéon de los mismos, mediante solicitud dirigida a los medios anteriormente
mencionados. trascurrido dicho término, sin que el titular haya mencionado la anterior solicitud, ANDAMIOS Y
ENCOFRADOS S.A.S. Podra continuar con el tratamiento de datos, acorde con lo establecido en el art. 10 del
decreto 1377 de 2013.

Atentamente.

ANDAMIOS Y ENCOFRADOS S.A.S.
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